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中国跨境数据安全的立法动向 

 

中华人民共和国（不包含香港、澳门、台湾地区，下称“中国”）近年来加大了有关数字经

济安全的立法，中国国务院 2022 年 11 月公布的《关于数字经济发展情况的报告》中提到：

中国已相继颁布实施了《网络安全法》、《数据安全法》、《个人信息保护法》。该《报告》中的

“下一步工作安排”提到：将全面加强网络安全和数据安全保护，加强数据跨境流动安全管理，

加强个人信息保护。 

 

1. 有关个人信息跨境提供的规则，《个人信息保护法》（2021 年 11 月 1 日实施）有以下

规定。 

1-1. 个人信息处理者（注）因业务等需要，确需向中国境外提供个人信息的，应具备下列

条件之一： 

➢ 通过国家网信部门组织的安全评估； 

➢ 按照国家网信部门的规定经专业机构进行个人信息保护认证； 

➢ 按照国家网信部门制定的标准合同与境外接收方订立合同，约定双方的权利和义务； 

➢ 法律、行政法规或者国家网信部门规定的其他条件。 

（注：“个人信息处理者”是指在个人信息处理活动中自主决定处理目的、处理方式的组

织、个人。“个人信息”是以电子或者其他方式记录的与已识别或者可识别的自然人有关的各

种信息，不包括匿名化处理后的信息。“个人信息的处理”包括个人信息的收集、存储、使用、

加工、传输、提供、公开、删除等。） 

1-2. 个人信息处理者向中国境外提供个人信息的，应当向个人告知： 

➢ 境外接收方的名称或者姓名、联系方式； 

➢ 处理目的、处理方式； 

➢ 个人信息的种类以及个人向境外接收方行使权利的方式和程序等事项。 

提供上述信息需要取得个人的单独同意。 

1-3. 处理个人信息达到国家网信部门规定数量的个人信息处理者，应当将在中国境内收

集和产生的个人信息存储在境内。确需向境外提供的，应当通过国家网信部门组织的安全评估

（法律法规规定可以不进行安全评估的，从其规定）。 
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2.有关上述国家网信部门组织的安全评估，2022 年 9 月 1 日起施行的《数据出境安全评

估办法》有以下规定。 

2-1.数据处理者向境外提供数据，以下情形应当通过所在地省级网信部门向国家网信部门

申报数据出境安全评估： 

➢ 数据处理者向境外提供重要数据（注：“重要数据”指一旦遭到篡改、破坏、泄露或者

非法获取、非法利用等，可能危害国家安全、经济运行、社会稳定、公共健康和安全等的数据）； 

➢ 自上年 1 月 1 日起累计向境外提供 10 万人个人信息或者 1 万人敏感个人信息（注）

的数据处理者向境外提供个人信息。 

(注：敏感个人信息是指一旦泄露或者非法使用，容易导致自然人的人格尊严受到侵害或

者人身、财产安全受到危害的个人信息，包括生物识别、宗教信仰、特定身份、医疗健康、金

融账户、行踪轨迹等信息，以及不满十四周岁未成年人的个人信息。) 

2-2. 申报数据出境安全评估，应当提交以下材料： 

➢ 申报书； 

➢ 数据出境风险自评估报告； 

➢ 数据处理者与境外接收方拟订立的法律文件； 

➢ 安全评估工作需要的其他材料。 

2-3. 2022 年 9 月 1 日起施行的《数据出境安全评估办法》（下称“《该办法》”）规定：《该

办法》施行前已经开展的数据出境活动，不符合《该办法》规定的，应当自《该办法》施行之

日起 6 个月内（即 2023 年 2 月底之前）完成整改。违反《该办法》规定的，依据《网络安全

法》、《数据安全法》、《个人信息保护法》等法律法规处理；构成犯罪的，依法追究刑事责任。 

 

3.我们对存在个人信息跨境提供业务的企业的建议 

3-1. 满足《个人信息保护法》向中国境外提供个人信息的条件，例如按照国家网信部门制

定的标准合同与境外接收方订立合同（中国政府已公布该标准合同样本，但还未正式实施，相

关企业可以先根据该标准合同样本订立合同，如该标准合同样本在正式实施时被修订的，相关

企业可以根据修订的内容订立补充合同）。 

3-2. 向在中国境内被收集个人信息的人员履行告知义务，如签订告知书。 

3-3. 对个人信息或者敏感个人信息进行分类并做好数量统计，如达到申报数据出境安全

评估条件的，依法向有关部门进行数据出境安全评估申报。 

3-4. 鉴于《数据出境安全评估办法》规定的整改期到 2023 年 2 月底为止，预计自 2023

年 3 月以后中国政府会加大执法力度，建议有关企业在上述整改期内开展相关法规的学习并做

好上述 3-1、3-2、3-3 的相关工作，如有需要时可以向外部的专家进行咨询。 
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